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RESUMEN: A través de la difusión de elementos informativos 
(es decir, cualquier ítem creado y difundido con la finalidad de 
transmitir información) en la sociedad digital, la desinforma-
ción modifica 1) la ideología social y política de los usuarios de 
las redes sociales y de otras herramientas digitales, así como su 
cosmovisión o conjunto de ideas sobre la realidad; 2) la actua-
ción ética del sujeto en el mundo, lo que incluye actos violentos, 
terroristas y de terrorismo estocástico; y 3) las condiciones de 
veracidad que se le otorgan a un hecho para etiquetarlo como 
veraz, lo que deviene en el fenómeno de la confusión epistemo-
lógica, mediante el cual se otorga veracidad a un hecho por el 
mero deseo de que sea verdadero, en lugar de apelar a voces 
de autoridad reconocida.

PALABRAS CLAVE: Desinformación, noticias falsas, sociedad 
post-covid, confusión epistemológica.

ABSTRACT: Through the dissemination of informative 
elements (i.e., any item created and disseminated with the 
purpose of conveying information) in the digital society, 
disinformation modifies 1) the social and political ideology 
of users of social networks and other digital tools, as well 
as their worldview and overall ideas about reality; 2) the 
ethical behaviour of the subject in the world, which includes 
violent, terrorist, and stochastic terrorist acts; and 3) the 
conditions of veracity that are granted to a fact in order 
to label it as truthful, which results in the phenomenon of 
epistemological confusion, whereby veracity is granted to 
a fact just by wishing it to be true, instead of appealing to 
voices having recognized authority.

KEYWORDS: Disinformation, fake news, post-covid society, 
epistemological confusion.
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INTRODUCCIÓN

La proliferación de bulos que han maximizado la 
incidencia de la COVID-19 en momentos claves de la 
pandemia de 2020 y sus efectos en el conjunto social 
ha tenido un impacto directo en distintos ámbitos de 
la sociedad y en sus relaciones socioeconómicas: ha 
contribuido a cambiar gobiernos, modificar ideologías 
y manipular hechos gracias a grupos de agentes que 
han utilizado herramientas digitales para transmitir 
todo tipo de desinformación. De este modo, la des-
información ha determinado el funcionamiento y las 
expectativas de la sociedad post-covid. Se trata sola-
mente de un ejemplo de la forma en la que la socie-
dad digital se encuentra influenciada por una serie de 
factores de índole política, pero también ética y filo-
sófica, que encuentran su punto común en la difusión 
de desinformación y en el funcionamiento de redes 
sociales y otras herramientas similares.

Este trabajo defiende la hipótesis de que, a través 
de los elementos o ítems informativos en la sociedad 
digital, la desinformación modifica 1) la ideología so-
cial y política, así como la popularmente denominada 
cosmovisión o conjunto de ideas que se mantienen 
sobre la realidad; 2) la praxis en el mundo, es decir, la 
actuación ética del sujeto; y 3) las condiciones de ve-
racidad que se le otorgan a un hecho para etiquetarlo 
como verdadero. El término elementos informativos 
hace referencia a cualquier elemento creado con el 
objetivo de transmitir información. Ejemplos de ele-
mentos informativos son las noticias, imágenes (con o 
sin texto), memes, vídeos multimedia, hipervínculos y 
otros de carácter similar.

En muchos lugares se ha tratado la importancia que 
la tecnología digital posee con respecto a nuestro lu-
gar en el mundo. De entre los más destacados, Javier 
Echeverría realizó la distinción de tres entornos dis-
tintos, diferenciados según las formas de organización 
que la sociedad toma: basada en la naturaleza (primer 
entorno); basada en la urbanización (segundo entor-
no); y basadas en las tecnologías de la comunicación 
e información (tercer entorno) (Echeverría, 1999: 48 y 
ss.). La importancia de separar los tres entornos radi-
ca en la diferenciación ontológica de éstos, siendo el 
tercer entorno ontológica y estructuralmente diferen-
te a los otros dos. Es precisamente, en este último en-
torno donde se presenta la problemática en la que se 

1 �Su tesis denominada «caballo de Troya al revés», directamente relacionada con estas cuestiones, viene a explicar que la ética para una 
racionalidad tecnológica sería vista como un caballo de Troya, aunque constructivo en lugar de destructivo, de ahí la etiqueta «al revés» 
(Queraltó, 2003).

engloba este trabajo. Echeverría señala que el tercer 
entorno ofrece un mundo autónomo de los otros dos, 
siendo de creación artificial (diferenciándolo por tan-
to de los dos primeros entornos, basados en el mundo 
físico), pero de determinación tan real como los otros. 
También señala la apariencia de libertad que posee el 
tercer entorno, que nos retrotrae a la idea primigenia 
de la ilusión de poseerla (Echeverría, 1999: 395 y ss.). 
Sin embargo, contrariamente a esta idea, Echeverría 
muestra que son los «Señores del Aire» (o las grandes 
corporaciones tecnológicas responsables de la difu-
sión de la mayor parte de información en las redes) 
los que deciden las reglas del juego, como si de una 
estructura neofeudal estuviésemos hablando:

El principal problema de la identidad en E3 [tercer 
entorno] deriva de la posibilidad de que cualquiera 
manipule algunas de esas representaciones Ri, lo 
cual es dificilísimo en E1 [primer entorno] (tomar la 
apariencia física de una persona) y nada fácil en E2 
[segundo entorno], aunque siempre ha habido falsi-
ficadores de datos e identidades. En cambio, una vez 
lanzada una representación Ri a E3, su manipulación 
es muy fácil (Echeverría, 1999: 419-420).

También Ramón Queraltó ha escrito sobre la in-
cidencia de la tecnología en la sociedad, en su caso 
concretamente refiriéndose sobre la actuación ética. 
Queraltó señaló que la tecnología posee un carácter 
propio que le hace incrementar su capacidad transfor-
madora y modificadora de la realidad (Queraltó, 2008: 
36), una idea que indica la naturaleza transformadora 
que pueden llegar a poseer las herramientas digitales 
en nuestra era; así como que la ética, para resultar 
útil, debe enfocarse en el sujeto tecnológico1.

En este contexto reaparece el debate sobre la neu-
tralidad o no neutralidad de la tecnología en el con-
texto de la sociedad digital (ver Pérez Sedeño, 2005; 
Echeverría, 2002; Ruiz Gómez, 2014; Bautista Gar-
cía-Vera, 1994). No podría decirse que internet, el 
correo electrónico o las redes sociales ocasionen, por 
ejemplo, cambios ideológicos por sí mismas. Más bien 
una serie de actores utilizan estas tecnologías para di-
fundir ideas y cosmovisiones que alteran la ideología 
de la masa social. La diferencia es la naturaleza del 
entorno en el que se presentan: si bien encontramos 
muchos casos en la historia de uso de la tecnología 
para difundir ideas (como por ejemplo, el protestan-
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tismo a través de la imprenta en la Alemania del siglo 
XVI), el tercer entorno, el cual, sin fronteras físicas 
existentes y podría decirse que incluso sin frontera 
ideológica alguna, permite difundir diferentes ideas a 
millones de personas en lo que se tarda en desblo-
quear con nuestra huella dactilar un terminal móvil. 
Por ello, cabe señalar que la diferencia entre el uso de 
la tecnología antigua, como la imprenta, y la tecnolo-
gía digital propia del siglo XXI, no radica solamente en 
la rapidez mediante la cual la información se transmi-
te, sino también la naturaleza de las comunicaciones, 
el entorno en el que se prestan y el modo en el que 
se utilizan. 

En este sentido, los agentes que determinan el fun-
cionamiento de los algoritmos que a su vez deciden el 
funcionamiento de diferentes redes sociales y otras he-
rramientas digitales no realizan una propagación activa 
de los diferentes elementos informativos existentes en 
la red (como sí fue el caso de la imprenta a la hora de 
difundir textos), sino que «impulsan la construcción y el 
mantenimiento del tercer entorno» (Echeverría, 1999: 
174). En otras palabras: facilitan el marco tecnológico 
y las condiciones físicas y virtuales en el que la infor-
mación se presenta; fomentan el uso de estas redes 
por los usuarios; y posteriormente deciden qué tipo de 
información resulta relevante (y por lo tanto visionada 
con prioridad) para el resto de usuarios2. Por ejemplo, 
en redes como Youtube, Twitter o Tiktok se valora la 
interacción con ciertos ítems informativos: mientras 
más interacciones realiza alguien con alguno de esos 
ítems, la red sugerirá otros de la misma naturaleza al 
sujeto receptor, fomentando, por tanto, que un usuario 
se introduzca en redes que retroalimentan pensamien-
tos de un tipo concreto. Esto se ha explicado mediante 
la noción echo chambers o cámaras de eco, las cuales 
se definen como «entornos en los que la opinión, la 
inclinación política o la creencia de los usuarios sobre 
un tema se refuerza debido a las repetidas interaccio-
nes con compañeros o fuentes que tienen tendencias 
y actitudes similares» (Cinelli et al., 2021: 1). A su vez, 
la rapidez con la cual se transmiten esos ítems o ele-
mentos informativos, junto con la facilidad con la que 
se difunden por los usuarios que los han recibido origi-
nalmente, impide que las diferentes comunidades que 
poseen autoridad para desmentir informaciones erró-
neas puedan corregirlas con la misma rapidez. Ello, a 
su vez, permite que los efectos de la desinformación no 

2 �Uno de los pilares más importantes de las herramientas más conocidas de la red (como pueden ser el buscador de Google, los feeds de 
Facebook e Instagram o los tweets más relevantes de una etiqueta concreta) es el conjunto de algoritmos que deciden la información 
relevante que será mostrada al sujeto receptor de un modo personalizado.

sean corregidos, y que la incidencia de los elementos 
informativos se haga presente en los cambios ideoló-
gicos de parte de los usuarios de redes sociales, en su 
actuación práctica en el mundo y en sus criterios bási-
cos para otorgar veracidad a ciertos elementos infor-
mativos sobre otros.

INCIDENCIA IDEOLÓGICA Y POLÍTICA

Los elementos informativos se crean y se difunden 
con la finalidad de transmitir información a una serie 
de sujetos receptores. Estos elementos informativos 
han existido siempre en diferentes formas: pueden 
entenderse como elementos informativos artículos de 
periódico o noticias difundidas a través de televisión 
o radio. Desde el nacimiento de la world wide web, 
sin embargo, éstos se adaptan a las nuevas tecnolo-
gías disponibles: también son elementos informativos 
correos electrónicos, noticias en un portal web, ban-
ners de anuncios, imágenes, capítulos de podcasts, 
noticias de un periódico digital, vídeos en redes como 
Youtube, tweets, memes o cualquier ítem que preten-
da transmitir una información concreta a uno o varios 
sujetos receptores. Si bien antes del uso masivo de in-
ternet la creación de elementos informativos era casi 
exclusividad de periodistas, agencias oficiales y perso-
nas con autoridad y reconocimiento público, en la ac-
tualidad, y sobre todo desde la aparición de las redes 
sociales, estos elementos de información pasan a ser 
creados y a estar a disposición de cualquier usuario 
de internet, sin distinción entre las figuras de exper-
to e inexperto. Es por ello que el papel principal en 
la comunicación de elementos informativos en estas 
herramientas digitales pasa de los agentes generado-
res de elementos informativos a los mismos espacios 
difusores, como podrían ser las redes sociales o foros 
de internet.

No es de extrañar, por tanto, la proliferación de lo 
que en los últimos años ha venido a denominarse como 
fake news o noticias falsas, pues este fenómeno tiende 
a surgir cuando el papel generador de elementos infor-
mativos no nace de expertos o sujetos con autoridad 
socialmente reconocida. Esto ha ocurrido incluso an-
tes de la llegada de internet a la mayoría de hogares, 
pues en ocasiones ciertos bulos han acabado siendo 
transmitidos por diferentes medios tradicionales como 
revistas y periódicos (Ortiz de Guinea y Martín Sáez, 
2019: 108). Lo que sí encontramos novedoso en nues-
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tros días, aparte de su rápida difusión en masa a través 
de las herramientas digitales, es el uso ideológico que 
se realiza de estos elementos desinformativos (térmi-
no que se refiere a elementos informativos que bus-
can provocar desinformación en el sujeto receptor). La 
elección de esta terminología está relacionada con la fi-
losofía de la información. Según los trabajos de Luciano 
Floridi, una definición general de la información (GDI) 
debe entenderse en términos de datos más significado 
(Floridi, 2011: 83-84). En este sentido, en muchos de 
estos elementos informativos, la información no siem-
pre se encuentra en las palabras, sino que a veces se 
transmite únicamente a través de imágenes que son 
visualmente significativas para los receptores (siguien-
do la GDI.3 de la definición tripartita de información de 
Floridi). Aunque los medios de comunicación suelen 
hablar de fake news o información falsa, siguiendo la 
definición de Floridi, la información siempre es válida. 
Según esta posición no existe la información falsa, sino 
que debemos referirnos a desinformación, así como a 
elementos desinformativos.

Algunos de los elementos desinformativos más po-
pulares en los últimos años corresponden a aquellos 
que, por ejemplo, han afirmado que el planeta Tie-
rra es plano. Este fenómeno, que ha tenido mayor 
peso en redes como Youtube (ver Paolillo, 2018), 
es un ejemplo de cómo los elementos informativos 
poseen una incidencia sobre los ámbitos teórico y 
práctico de la vida de cualquier sujeto que participe 
en estas redes digitales. ¿Cómo es posible que una 
serie de elementos desinformativos provoquen tal 
cambio de cosmovisión en un grupo de sujetos? La 
respuesta está en que la creación de estos elementos 
informativos no se presenta aisladamente, sino en un 
conjunto de elementos informativos que parecen te-
ner la finalidad de empujar a los receptores de éstos 
hacia un espectro concreto del ámbito ideológico: la 
desconfianza en el estado, en el sistema público, en 
las agencias oficiales de información, en las institu-
ciones educativas, científicas o en la veracidad de sus 
estudios académicos. Todo ello, dentro de diferentes 
echo chambers, influencia a un tipo de población muy 
definida que, a la postre, se convierte en un aliado 
ideológico a la hora de ser traducido en votos en los 
sistemas democráticos modernos.

Hay que señalar que el proceso de radicalización 
ideológica de las personas no se suele producir me-
diante la reflexión pausada y razonada de ciertas 
ideas. Más bien, suele producirse mediante la lla-
mada a la emoción y a la reacción visceral. Esta es la 

forma de actuar que tienen, por ejemplo, los grupos 
radicales islámicos para conseguir que europeos, ha-
bitualmente de clase media o baja, dejen sus países 
para luchar con grupos como el Daesh (Ortega Dolz, 
2015). Lo interesante de estos casos es que estos eu-
ropeos se radicalizan aún habiendo recibido una edu-
cación reglada (es decir, normalmente con contenidos 
de educación en valores o educación inclusiva, entre 
otros). Esto muestra que la educación, por sí misma, 
no impide la radicalización a través de la desinforma-
ción. Más bien parece indicar la fuerza de estos mé-
todos que buscan la reacción visceral, que no deja de 
ser la misma metodología que se utiliza en la difusión 
de elementos desinformativos de diferente tipo. No 
es muy diferente la desinformación que, durante la 
pandemia de la COVID-19, ha animado a los usuarios 
de redes sociales a abstenerse de tomar medidas sa-
nitarias que podrían prevenir o al menos minimizar el 
número de infecciones y muertes en la población. La 
conexión entre los bulos y el aumento del número de 
muertes radica, precisamente, en la difusión de ele-
mentos informativos. Aunque no sea necesariamente 
evidente para sus receptores, los elementos informa-
tivos transmiten una serie de pensamientos o puntos 
de vista ideológicos que buscan cambiar las perspecti-
vas políticas y sociales del sujeto, objetivo que se per-
sigue a menudo con información que tiene un sesgo 
supuestamente cómico (como es el caso de la mayoría 
de memes, por ejemplo). Una prueba de este proceso 
de inculcación la encontramos en los primeros meses 
tras la aparición de la COVID-19 en Europa, cuando 
la mayoría de los bulos se centraron en promover la 
no utilización de medidas sanitarias o en atacar es-
tas medidas para fomentar una reacción emocional y 
violenta por parte de los ciudadanos (Nguyen y Ca-
talan-Matamoros, 2020). Por señalar otros ejemplos 
de incidencia similar: es conocido que la difusión de 
elementos desinformativos en las elecciones brasile-
ñas de 2018 fue clave para el resultado de las votacio-
nes (Isaac y Roose, 2018). También el expresidente de 
los Estados Unidos de América Donald Trump utilizó 
la retórica de los elementos desinformativos con la fi-
nalidad de construir una imagen pública que, aparte 
de encauzar el debate político, le beneficiase en los 
comicios democráticos:

Trump’s rejection of criticism as fake news thereby 
serves as a tool designed to reinforce his carefully 
crafted identity within the Spectacle: it allows the 
president to assert the contradiction that he is a 
renegade, anti-establishment figure despite his existing 
public persona as an authoritarian capitalist. Trump’s 
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critique of the mass media should be perceived, 
therefore, not as a repudiation of the Spectacle in 
contemporary society; instead, it should be considered 
as an act purposefully designed to contribute to his 
erroneous portrayal as an anti-establishment figure 
and reinforce his position as a central member of the 
American sociopolitical milieu (Bleakley, 2018: 428).

Como podemos comprobar, la radicalización ideo-
lógica de los receptores de elementos desinformati-
vos se presenta junto con un cambio de cosmovisión 
de la realidad en la que se encuentran como sujetos 
activos. Hasta tal punto es así que, en muchos de es-
tos casos, lo que podría parecer una mera defensa de 
ideologías políticas ha devenido en el uso activo de la 
violencia por parte de los sujetos receptores. No es 
casualidad que tan sólo en el año 2019, sujetos radi-
calizados en internet gracias al consumo masivo de 
elementos desinformativos hayan acabado con la vida 
de varias decenas de personas3. Por todo ello, es ra-
zonable defender que la difusión de estos elementos 
desinformativos conlleva también la difusión de una 
cosmovisión o comprensión de la realidad que no se 
habría dado de no ser por el interés ideológico de sus 
creadores y difusores.

INCIDENCIA ÉTICA O EN LA ACTUACIÓN DEL SUJE-
TO EN EL MUNDO

Si bien primeramente hemos hablado de una apo-
logía con un marcado cariz ideológico a través de la 
creación y difusión de elementos desinformativos, en 
algunos casos esta defensa de ideas pasa a la práctica. 
Ejemplo de ello es el fenómeno que ha sido denomi-
nado «terrorismo estocástico», noción que viene a 
señalar actos de terrorismo llevados a cabo por lobos 
solitarios que han sido alimentados con elementos in-
formativos que refuerzan continuamente la ideología 
radical que han ido adquiriendo paulatinamente gra-
cias a la desinformación, al funcionamiento de las re-
des y a las echo chambers (Hamm y Spaaij, 2017: 84 y 
ss.). Uno de los casos más conocidos es el atentado de 
dos mezquitas en la ciudad de Christchurch en Nueva 
Zelanda que tuvo lugar el 15 de marzo de 2019. El au-
tor de las cincuenta y una muertes fue un internauta 
radicalizado en el tablón de internet 8chan, donde lle-
gó a exponer, con anterioridad a los ataques, un mani-
fiesto de setenta y cuatro páginas llamado «The Great 

3 �Como por ejemplo, la matanza de El Paso, Texas, en agosto de 2019, en las que Patrick Crusius asesinó a veintidós personas tras hacer 
pública una declaración anti-inmigración en 8chan donde explicaba la ideología que le llevaba a realizar dicha matanza; la matanza de 
Christchurch que tuvo lugar en Marzo de 2019; y, por último, el tiroteo realizado en abril de 2019 en una siganoga en San Diego, California, 
por parte de un joven de 19 años que alababa la matanza de Christchurch y arremetía en internet contra los judíos.

Replacement» (El gran reemplazo), título que hace re-
ferencia a diferentes teorías sobre el supuesto geno-
cidio de los sujetos de raza blanca, y donde se señala 
que la población inmigrante que habita Europa está 
invadiendo el continente y deben ser erradicados, en-
tre otros asuntos (ver Önnerfors, 2019). 

Para comprender este proceso de radicalización que 
da pie a al terrorismo estocástico debemos hacer refe-
rencia al funcionamiento de algunos de los lugares co-
munes de radicalización. El tablón 8chan (similar a un 
foro de internet) surge de otro tablón, 4chan, famoso 
por la casi ausente falta de control sobre el contenido 
que los usuarios suben al tablero, el cual es siempre 
anónimo y automáticamente borrado conforme éstos 
generan nuevo contenido. Los usuarios de 4chan son 
responsables de algunos de los memes más conoci-
dos de la era de internet, los cuales son compartidos 
según la disposición del tablero, que se organiza por 
hilos o subtablones (ver Nissenbaum y Shifman, 2015: 
487-488). En uno de ellos, el hilo random o /b/, de 
temática libre, se concentran todo tipo de elementos 
informativos generados por los usuarios sin apenas 
restricción. Es en este lugar donde surgen todo tipo 
de memes que podrían identificarse ideológicamente 
de corte radical, como por ejemplo colocar la esvás-
tica nazi como el término más buscado en el motor 
de búsqueda de Google. Si bien el contenido del hilo 
random de 4chan puede considerarse como ideológi-
camente radical, 8chan es el tablón donde recala gran 
número de los usuarios de 4chan tras una discusión 
sobre el gamergate (Ollero, 2019). 8chan, creado en 
2013, solamente tiene una norma: eliminar enlaces 
con contenidos protegidos en Estados Unidos (tales 
como películas o grabaciones musicales); el resto, 
está todo permitido. Es el lugar digital donde se alber-
gó, por ejemplo, el vídeo con el tiroteo del autor de 
la matanza de Christchurch, y el lugar donde se había 
radicalizado durante años.

La matanza de Christchurch es un claro ejemplo de 
terrorismo estocástico. Un sujeto considerado nor-
mal entre sus conocidos que se radicaliza en foros 
de internet mediante una serie de elementos desin-
formativos (memes, en este caso) que tienen un alto 
poder de sugestión ideológica. El consumo masivo de 
este tipo de elementos informativos, así como el sen-
timiento de comunidad que genera la pertenencia a 
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este tipo de foros o tableros, hace surgir una ideología 
racista que finalmente deriva en un acto terrorista. Es 
el paso de la ideología teórica y una visión concreta 
del ser humano, del estado de la sociedad y del mun-
do que acaba llevando al sujeto a la acción violenta. El 
terrorismo estocástico, a su vez, es muestra de cómo 
las herramientas digitales ocasionan cambios éticos 
en los usuarios o sujetos receptores y consumidores 
de elementos informativos creados y difundidos con 
la finalidad de modificar la ideología de los usuarios.

INCIDENCIA EN LAS CONDICIONES DE VERACI-
DAD PARA APREHENDER HECHOS

Los elementos desinformativos han facilitado la 
eliminación de la frontera entre los hechos veraces o 
falsos en el ámbito popular. Es decir, encontramos una 
modificación de las condiciones de veracidad que se 
deriva del consumo de estos elementos desinforma-
tivos. Si bien los criterios tradicionales de verificación 
de hechos e informaciones no son perfectos, conlle-
van un consenso que muestra, con un fuerte indicio, 
la veracidad de un hecho. Sin embargo, estos criterios 
tradicionales quedan sustituidos por la elección que 
realiza el sujeto en base a la información contenida en 
los elementos informativos que se reciben y que son 
generados en distintos lugares de internet. Es por ello 
que la categoría de verdad y su significado en la so-
ciedad digital se ha debilitado, lo cual es una muestra 
clara del fenómeno de la posverdad. En el contexto de 
la sociedad digital, la aprehensión de lo que es veraz 
o falso no parece depender de la corroboración con 
los medios tradicionales que hasta el momento han 
tenido autoridad para proferir verdades (como por 
ejemplo, periodistas o instituciones oficiales), sino 
de la misma elección del sujeto receptor (ver Bermú-
dez, 2019). Unos elementos informativos se etiquetan 
como verdaderos según el deseo de verdad que se po-
sea o según reflejen ideas que anteriormente el sujeto 
defiende como verdaderas, más que por su veracidad 
misma (Nicolás, 2019: 308 y ss.). Por ello, el deseo de 
verdad se convierte en una categoría superior a la de 
las condiciones de verdad, determinando definitiva-
mente lo que para nuestra comprensión es y debe ser 
lo verdadero y lo falso. Por ello, del mismo modo, los 
factores y criterios que nos permiten corroborar qué 
es lo verdadero y lo falso son modificados. Un caso 
de discusión habitual en multitud de lugares digitales 
puede servir de ejemplo. Si bien anteriormente la pro-
posición: las Torres Gemelas fueron atacadas por un 
grupo terrorista el 11-S, está definida por su aparición 
y defensa en noticiarios y periódicos relevantes a nivel 

internacional, será más veraz la proposición: la caída 
de las Torres Gemelas es un complot de judíos esta-
dounidenses, una vez comparada con el marco que 
los agentes generadores de elementos informativos 
han ido creando a nuestro alrededor, alimentado, en 
el caso señalado, por una ideología antisemita y para-
noica que defiende hechos ocultados por gobiernos o 
bulos similares. 

Por todo ello, vemos que la proliferación de ele-
mentos desinformativos y su utilización por parte de 
los usuarios de las redes genera el fenómeno denomi-
nado «confusión epistemológica» (Palomo, 2021) en 
los sujetos consumidores de elementos informativos 
en la sociedad digital, término que hace referencia a 
la confusión por parte del sujeto de las condiciones de 
veracidad de un hecho, las cuales ya no dependen de 
criterios tradicionales de verificación, sino más bien 
del deseo del mismo sujeto de que ciertos hechos 
sean verdad.

PENSAMIENTO CRÍTICO EN LA SOCIEDAD DIGITAL

Una forma de solventar algunos de los problemas 
causados por los cambios señalados en las secciones 
anteriores es la formación en pensamiento crítico. 
Esta formación provee de una serie de herramientas y 
desarrollos de aptitudes que facilitan que los sujetos 
receptores de elementos informativos sean capaces 
de considerar la adecuación de éstos ante el marco 
teórico y la cosmovisión que poseen. Es evidente que 
la filosofía es la única disciplina que puede ejercer 
este papel formativo. Con una formación adecua-
da en pensamiento crítico se podrá comprender de 
qué modo algunos de estos elementos informativos 
o desinformativos buscan empujar al sujeto receptor 
a la radicalización de su ideología o a la modificación 
de su pensamiento para el beneficio de terceros. Sin 
embargo, una limitación de esta propuesta es que la 
presencia de elementos desinformativos en la socie-
dad digital es de tal magnitud que incluso aquellas 
personas que deben ejercer como voces de autoridad 
pueden acabar sometidas a la desinformación. Parte 
de este hecho se explica porque, si bien es sencillo 
reconocer la clara intención ideológica en algunos 
elementos informativos, es muy difícil reconocerla 
en su totalidad cuando esta intención se presenta de 
un modo muy indirecto en un elemento informativo 
concreto, tal y como es el caso de gran cantidad de 
memes, que nacen como bromas pero contienen cla-
ros elementos políticos o ideológicos indirectos (Ruiz 
Martínez, 2018: 996). Una segunda limitación de esta 
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propuesta es que, si bien idealmente un proceso edu-
cativo de calidad debería facilitar que los discentes 
alcancen competencias que les permitan no caer en 
este tipo de manipulación ideológica, los procesos de 
difusión de elementos desinformativos en el entor-
no digital moldean el marco teórico que a posteriori 
permite adquirir competencias y objetivos en el mis-
mo proceso educativo. Por ello, es posible que éstos 
acaben siendo preeminentes y, precisamente por ello, 
moldeen la manera en la que se recibirán y adquirirán 
competencias.

La búsqueda de soluciones ante el fenómeno de 
la desinformación debería ser un asunto de urgencia 
para los estados democráticos, pues se ha convertido 
en una herramienta habitual para conseguir todo tipo 
de fines: actualmente, tanto partidos políticos como 
fundaciones, Think Tanks, empresas, o incluso trolls 
de internet utilizan elementos desinformativos para 
dirigir la opinión pública y la práctica de los sujetos 
receptores (Westerlund, 2019). A ello hay que añadir 
que no hay motivos para no pensar que en el futuro 
próximo estos agentes y entidades utilicen nuevas ra-
mificaciones de la tecnología digital para seguir mo-
dificando la ideología y la cosmovisión de los sujetos 
receptores. Un ejemplo claro lo encontramos en una 
herramienta que todavía debe desarrollar su máximo 
potencial, los deepfakes, los cuales poseen un alto po-
der de sugestión en los sujetos receptores. Se trata de 
un elemento multimedia en formato vídeo que se ge-
nera mediante una serie de algoritmos de inteligencia 
artificial, los cuales, basándose en metraje existente 
que muestre la grabación del rostro de una persona 
(a más metraje, más sencilla será la tarea y más real 
parecerá el resultado), son capaces de sustituir a la 
persona del vídeo original por aquella de la que tene-
mos metraje en vídeo: se trata, por tanto, de sustituir 
a una persona por otra, colocando en un contexto a 
alguien que originalmente no estaba en él. Por decirlo 
de un modo más sencillo: mediante esta herramien-
ta digital se puede realizar un tipo de fotomontaje, 
colocando a alguien que no estaba en la fotografía, 
pero en formato vídeo y audio. Con la aparición de 
deepfakes de apariencia cada vez más veraz, se con-
seguirá que el sujeto desconfíe incluso en imágenes 
en vídeo. Ello conlleva que, en el futuro, imágenes en 
movimiento que no han sido susceptibles de haber 
sufrido modificación alguna serán puestas en duda 
por la mera existencia de otras imágenes en movi-
miento, modificadas o deepfakes, por lo que el grado 
de veracidad de las imágenes en movimiento se podrá 
ver reducido drásticamente. 

CONCLUSIONES

El fenómeno de la desinformación ha ocasionado 
en los últimos años una serie de cambios que so-
brepasan el ámbito político para alcanzar también 
un ámbito filosófico. Primeramente, observamos un 
cambio ideológico, pues podemos comprobar cómo 
sujetos receptores de elementos desinformativos que 
promueven ideologías radicales en diversas redes so-
ciales y foros de internet (como podrían ser el terra-
planismo o el antisemitismo) han modificado su visión 
de la realidad (o cosmovisión) en base al consumo de 
elementos desinformativos en el marco de las echo 
chambers.

Encontramos también un cambio perteneciente a la 
esfera de lo ético. Multitud de sujetos radicalizados 
en las redes han visto modificada no solamente sus 
ideas teóricas, sino también su práctica, derivando en 
multitud de ocasiones en actos de violencia extrema. 
Es el caso de actos de terrorismo estocástico, térmi-
no que define diversos actos violentos realizados por 
lobos solitarios, pero que han sido alimentados por 
elementos desinformativos en la sociedad digital.

El tercero y último es un cambio que incide en el 
fenómeno de la confusión epistemológica. El funcio-
namiento de estas herramientas digitales fomenta 
que los usuarios acaben en echo chambers donde 
se comparte un pensamiento que retroalimenta la 
desinformación y la radicalización ideológica. En este 
sentido, el marco en el que se presentan emisores y 
difusores de elementos desinformativos acaba siendo 
más relevante que aquellas figuras de autoridad so-
cialmente reconocidas a la hora de etiquetar como ve-
raz la información recibida. Es por ello que, en última 
instancia, el sujeto receptor otorga veracidad a cier-
tos elementos desinformativos, incluso en ocasiones 
siendo conscientes de su falta de veracidad, por tal de 
defender una ideología concreta. Por tanto, las condi-
ciones de veracidad de un hecho dejan de depender 
de criterios tradicionales de verificación, para estar 
dominados por el deseo del mismo sujeto receptor.

La incidencia provocada por la difusión de elemen-
tos desinformativos es resultado del funcionamiento 
del marco tecnológico y de las condiciones físicas y 
virtuales en las que se presenta nuestro ser tecnológi-
co. Hasta tal punto es así, que el estado de la cuestión 
facilitará que estas incidencias que se introducen en 
realidades éticas y epistemológicas sigan en aumento. 
Ejemplo de ello son herramientas digitales, como por 
ejemplo los deepfakes, que todavía poseen un enor-
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me potencial por desarrollar. Mediante herramientas 
de este tipo será cada vez más real la idea de que en el 
tercer entorno no existen hechos veraces o certeros, 
sino interpretables, según el marco teórico e ideológi-
co en el que se sitúe el sujeto receptor, lo cual es parte 
del fenómeno de la posverdad.
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